OCHRONA DANYCH
OSOBOWYCH

O COTYLE HALASU?




CZYM WLASCIWIE SA DANE OSOBOWE?

« Dane osobowe to informacje, dzieki ktorym mozliwe jest zidentyfikowanie osoby
fizyczney.

* Do danych osobowych mozemy zaliczy¢ m.in. :

* imie i nazwisko

* adres
* numer PESEL

* numer NIP




CZYM WLASCIWIE SA DANE OSOBOWE?

* Do danych osobowych zalicza sie rowniez dane pozajezykowe jak np.:
* obraz
* dzwiek
* odciski palcow

* informacje o kodzie genetycznym.

* Przyktadem danych osobowych sg rowniez adresy e-mail, jesli dzieki nim mozna
zidentyfikowac dang osobe




CZY WIESZ ZE...?

« Dane osobowe sg cennym ,towarem” rynkowym wykorzystywanym w celach

marketingowych i sprzedazowych.




NIESTETY CZASAMI ZDARZA SIE ZE...

« Aby zdobyc informacje o Tobie | Twoich danych osobowych, przestepcy moga
wykorzystywac skomplikowane techniki informatyczne lub srodki socjotechniczne.

« W przypadku utraty danych osobowych, kiedy postuguje sie nimi osoba do tego
nieuprawniona, dane te mogg zostac uzyte w celach przestepczych, takich jak np.

wytudzanie pozyczek czy kredytow.




JEDNAK MOZESZ COS ZROBIC...

« Mimo ze nie jestes w stanie ochronic¢ swoich danych w 100%, mozesz zrobic wiele
aby ograniczy¢ ryzyko ich wykorzystania (nie tylko w celach przestepczych, ale

przede wszystkim dla ochrony swojej prywatnosci).




KILKA RAD KTORE POMOGA Cl CHRONIC
SWOJE DANE OSOBOWE | UNIKNAC
PROBLEMOW




UWAZA] NATO CO | KOMU UDOSTEPNIASZ
O SOBIEW INTERNECIE

Ogranicz udostepnianie Twoich danych w Internecie.

* Internet a w szczegolnosci media spotecznosciowe mogg byc kopalnig wiedzy o Tobie,
Twoim stanie majgtkowym, miejscu pracy, wydarzeniach z Twojego codziennego zycia,
Twoich pogladach czy zainteresowaniach.

« Dane te sg cenne nie tylko dla dziatow marketingu roznych firm, po to by na Twoich
zachowaniach w sieci oprzec kierowang oferte, ale niekiedy i dla przestepcow.

« Jezeli Twoj profil jest w petni publiczny, mozesz by¢ narazony na uzycie Twoich danych
bez Twojej wiedzy i przyzwolenia niezgodnie z celami, dla ktorych je udostepnites.




NIE ZOSTAWIA] DOKUMENTOW W ZASTAW

* Nigdy nie oddawaj w zastaw dowodu osobistego, paszportu, prawa jazdy,
legitymacji szkolnej lub studenckiej. Warto pamietac, ze zgodnie z prawem
zatrzymywanie dowodu osobistego bez podstawy prawnej jest karane.

» Utrata kontroli nad dowodem osobistym naraza Cie na postuzenie sie tym
dokumentem bez Twojej wiedzy i woli, co z kolei stwarza niebezpieczenstwo kradziezy
tozsamosci. Osoby dysponujace kompletem informacji o Tobie, czy kopig Twojego
dokumentu tozsamosci, moga podszyc sie pod Ciebie i np. dokonywac na Twoja
szkode roznych transakgji, takich jak zaciggniecie kredytu w banku, wypozyczenie
drogiego sprzetu i niezwrocenie go lub zawarcie w Twoim imieniu réznego rodzaju

umow, np. z zakresu ustug telekomunikacyjnych, z dalszymi obcigzajagcymi Cie
konsekwencjami.




NIE POZWALA) NA KOPIOWANIE
DOKUMENTOW TOZSAMOSCI

* Co do zasady nie powinienes sie godzi¢ na kopiowanie Twojego dokumentu
tozsamosci.

 Tylko w niektorych sytuacjach jest to wyjatkowo dopuszczalne, gdy pozwalajg na
to przepisy.




NIE PODAWA) DANYCH PRZEZTELEFON

« Unikaj przekazywania danych telefonicznie - szczegdlnie, gdy to nie Ty
inicjujesz rozmowe, ale ktos dzwoni do Ciebie.

« Udostepnianie danych na odlegtos¢ obarczone jest ryzykiem, brakiem pewnosci
co do tego komu faktycznie dane sg przekazane. Nie daj sie zaskoczyc,
sprowokowac do udostepniania danych wbrew Twojej woli, dla nieznanych,
niewyjasnionych przez rozmowce celow.

« Upewnij sie, komu faktycznie udostepniasz dane w trakcie rozmowy telefonicznej,
a jezeli trzeba zweryfikuj kontakt, np. oddzwaniajac i sprawdzajac, czy dany numer
| osoba faktycznie reprezentuje podmiot, na ktéry sie powotata.




UWAZA) NA ROZNE FORMULARZE, POPRZEZ
KTORE UDOSTEPNIASZ DANE

- Zachowaj rozwage przy wypetnianiu i podpisywaniu réoznego rodzaju ankiet,

formularzy czy umoéw.

 Zastanow sie czy faktycznie chcesz zatozyc karte lojalnosciowa w sklepie. W takich
sytuacjach podajesz sklepom imie, nazwisko, adres zamieszkania, date urodzenia,
adres e-mail, numer telefonu.

 Nie podawaj wszelkich danych, ktore pozwalajg na petna identyfikacje, jezel
w danej sytuacji nie jest to konieczne.




UWAZA] NA ZGODY KTORE PODPISUJESZ

- Zanim zaznaczysz wszystkie zgody, upewnij sie czego dotycza.

« Zwroc uwage czy w formularzu zgody nie sg zaznaczone domyslnie. Zgodnie
z prawem nie powinno tak byc. Doktadnie czytaj, czego dotycza klauzule zgod.

- Pamietaj, ze wyrabiajac karte lojalnosciowg czesto udzielasz zgod na
wykorzystywanie danych w celach marketingowych nie tylko administratora, ale
| jego partnerow biznesowych. O ile mozesz, zweryfikuj, kim oni sg, jakie to sg
firmy. Zgody na marketing ,cudzy” powinny by¢ nieobowigzkowe, powinna byc Ci
pozostawiona mozliwos¢ wyboru co do tego, czy takg zgode wyrazisz.




OBOWIAZEK INFORMACYJNY

» Pamietaj, ze administrator musi spetni¢ wobec Ciebie obowigzek informacyjny, czyli
przekazac Ci niezbedne informacje na swoj temat, podajgc m.in. swojg tozsamos¢, dane
kontaktowe oraz dane kontaktowe swojego inspektora danych osobowych (o ile go
wyznaczyt), a takze cel i podstawe prawng przetwarzania danych.

» W przypadku watpliwosci, zadawaj pytania administratorom. Powinni Cie poinformowac
o okresie przez jaki dane bedg przetwarzane oraz o przystugujacych Ci prawach, w tym
dostepu do danych, ich sprostowania, usuniecia czy wniesienia sprzeciwu wobec
przetwarzania, a takze, czy Twoje dane bedg komus innemu (innym odbiorcom)
przekazywane.

» Administrator powinien Ci zapewnic, by mozliwos¢ wycofania zgody byta rownie tatwa, jak
Jjej udzielenie oraz powinienes by¢ poinformowany o prawie do cofniecia zgody nim jg

Wyrazisz.




NIEWYRZUCA] DANYCH NA SMIETNIK, DOPOKI
ICH NIE ZNISZCZYSZ

« Zanim wyrzucisz dokumenty do kosza, zniszcz je w sposob uniemozliwiajacy
odtworzenie zawartych w nich danych osobowych.

» Wszelkie dokumenty z Twoimi danymi to kolejne zrodto wiedzy o Tobie.

* Faktury, rachunki, zapiski, naklejki na opakowaniach od korespondencji czy po
dostarczonych towarach zawierajg wiele roznych informacji umozliwiajacych
wycigganiecie wnioskow na Twoj temat, np. ustalenie tego, gdzie pracujesz, ile
zarabiasz, kiedy nie ma Cie w domu, ile masz dzieci czy jak drogie robisz zakupy.




USUWA ] TRWALE DANE Z NOSNIKOW

« Zanim pozbedziesz sie starych dyskow twardych, kart pamieci, pendrive’ow czy
innych nosnikéw, trwale usun z nich dane.

« Pamietaj, ze zwykte skasowanie danych nie bedzie wystarczajgce, poniewaz wiele
danych da sie odzyskac. Zanim wyrzucisz nosnik albo go sprzedasz, usun z niego
dane, korzystajgc z odpowiedniego oprogramowania.

 Coraz wiecej informacji na Twoj temat jest zapisanych w komputerach, smartfonach,
aparatach fotograficznych czy tabletach.

 Zanim sie ich pozbedziesz, przywroc¢ ustawienia fabryczne urzadzen, aby nie byto
w nim zapamietanych loginow i haset do roznych ustug i aplikagji, z ktorych
korzystates, a zwtaszcza z takich, z ktorych nadal korzystasz.




UZYWAJ PROGRAMOW CHRONIACYCH
KOMPUTER

+ Uzywaj oprogramowania chroniacego komputer i urzagdzenia mobilne przed
niepozgdanymi dziataniami z zewnatrz, np. ztosliwego oprogramowania.

» Oprocz popularnych programow antywirusowych przydatne moga byc rowniez te,
ktore zabezpiecza przed ingerencjg z zewnatrz tzw. firewall.




BADZ CZUJNY W SIECI

* Nie odpowiadaj na maile od oséb, ktorych nie znasz np. tzw. spamerow,
zwtaszcza gdy domagaja sie podania jakichs informacji o tobie czy namawiajg do
klikniecia w przestany link lub otwarcia przestanego zatacznika, sugerujg zmiane

identyfikatora i hasta.

« Zachowaj ostroznosc¢ przy korzystaniu z ustug bankowosci elektronicznej.

Zwracaj uwage czy aby na pewno logujesz sie do serwisu bankowosci
internetowej ze strony banku, ktora ma certyfikat SSL (widoczny w pasku adresu

przegladarki).




ROB ROZSADNIE ZAKUPY PRZEZ INTERNET

- Zachowaj ostroznos¢ przy dokonywaniu zakupow przez Internet. Weryfikuj sklepy,
w ktorych chcesz cos kupic: czy w ogole istniejg, czy i jakie maja opinie, czy sa to
podmioty zidentyfikowane, gdzie maja siedzibe, czy podany jest kontakt z ich
witascicielem i czy kontakt ten nie jest ograniczony tylko do elektronicznego.

» Jesli masz watpliwosci co do bezpieczenstwa Twoich danych zastanow sie czy
koniecznie musisz dokonac zakupow u tego sprzedawcy. Weryfikuj regulaminy
| polityki prywatnosci — unikaj sprzedawcow nieprzedstawiajgcych takich dokumentow
czy tez prezentujgcych w nich postanowienia zbyt ogdlne, niejasno czy nieprecyzyjnie
brzmigce, sformutowane niepoprawnie gramatycznie czy jezykowo, moze to bowiem
oznaczac, ze sg to podmioty niepodlegajgce polskiemu czy europejskiemu prawu.




ZMIENIA) HASLA

- Okresowo zmieniaj hasta dostepu nie tylko do swojego komputera, poczty
elektronicznej, systemow bankowosci elektronicznej ale nawet sklepow
internetowych, w ktorych -masz konto uzytkownika.

« Staraj korzystac z roznych haset. Najlepigj, aby nie miaty one nic wspdlnego
z Twoimi zyciem osobistym, miejscem zamieszkania, Twoim imieniem
| nazwiskiem, datg urodzin, imionami Twoich bliskich czy Twoich zwierzat.




PAMIETA),
ZACHOWUJAC ZDROWY ROZSADEK
PODCZAS UDOSTEPNIANIA SWOICH

DANYCH OSOBOWYCH
CHRONISZ SIEBIE | SWOICH BLISKICH.




ZRODLA:

* https://uodo.gov.pl/pl/138/122|

* https://www.poradyodo.pl/nowosci-rodo/uodo-uczy-jak-chronic-swoje-dane-osobowe-
9409.html

* http://osobowedane.pl/dane-
osobowe/?gclid=EAIlalQobChMI5fVWR5ti87glV2OF3Ch2pBgcKEAAYASAAEgId2PD_BwE
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https://uodo.gov.pl/pl/138/1221
https://www.poradyodo.pl/nowosci-rodo/uodo-uczy-jak-chronic-swoje-dane-osobowe-9409.html
http://osobowedane.pl/dane-osobowe/?gclid=EAIaIQobChMI5fWR5ti87gIV2OF3Ch2pBgcKEAAYASAAEgId2PD_BwE

